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1.- OBJETO DEL DOCUMENTO DE SEGURIDAD DE AECEMCO

El presente documento y sus Anexos, estan redactados en cumplimiento de lo dispuesto en el
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016
(RGPD), en la Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y Garantia
de los Derechos digitales (LOPD), y su normativa de desarrollo.

OBJETO DEL DOCUMENTO DE SEGURIDAD
Dotar AECEMCO, de las medidas técnicas y organizativas que garanticen la seguridad de los datos
de caracter personal que trata para la consecucion de su mision, vision y valores y el cumplimiento
de sus fines.

2.- AMBITO DE APLICACION DEL DOCUMENTO

Este documento de seguridad ha sido elaborado bajo la responsabilidad de AECEMCO que, como
Responsable del tratamiento de los Ficheros, se compromete a implantar y actualizar el mismo.

El documento sera de aplicaciéon a los tratamientos de los ficheros que contienen datos de caracter
personal que se hallen bajo la responsabilidad de AECEMCO
Incluyendo los sistemas de informacion, soportes y equipos empleados para ello, asi como a las
personas contratadas que intervienen y a las dependencias en los que se ubican.

En concreto, los ficheros sujetos a las medidas de seguridad establecidas en este documento, con
indicacion del nivel de seguridad correspondiente, son los establecidos en el Anexo | del Documento

de Seguridad (Registro de Actuaciones de Tratamiento).

3.- RECURSOS PROTEGIDOS

TODOS LOS RECURSOS DE AECEMCO

> Los locales y dependencias de AECEMCO donde se ubiquen los sistemas de informacion que
contienen ficheros con datos de caracter personal.

» Los puestos de trabajo locales (puestos de trabajo de servicios centrales) o remotos (servicios de
integracion laboral) desde los que se pueda tener acceso a datos.

» Los servidores informaticos y los sistemas informaticos, o aplicaciones de los mismos.
» Los ficheros temporales o definitivos.

» Las bases de datos que contengan datos de caracter personal.



4.- CLASIFICACION DE DATOS PERSONALES

DATO DE CARACTER _— ,
PERSONAL " ciony 0TS oneen,,

Es cualquier informacion
referente a personas fisicas
identificadas o identificables.

—
|

o XXq

TIPOS DE DATOS QUE SE TRATAN EN AECEMCO

DE CATEGORIA NO ESPECIAL DE CATEGORIA ESPECIAL (SENSIBLES)
Casi todos corresponden a personas juridicas, En algunas ocasiones se tratan datos de salud
aunque en algunos casos se tratan datos (discapacidad) para la gestion de los servicios
identificativos ( Nombre y apellidos, teléfono, de accesibilidad

DNI, correos electronicos...), correspondientes a
los miembros de 6rganos de gobierno,
proveedores y solicitantes de servicios

5.- CONTROL DE ACCESO A LAS INSTALACIONES DE AECEMCO

La puerta principal al centro de trabajo de AECEMCO, sera el Unico punto de acceso. Para el personal
de AECEMCO se habilitara un sistema con parametros biométricos (huella dactilar). El acceso a las
areas de acceso restringido (Servidores y las Salas con ficheros en papel con datos personales)
precisara, ademas de autenticacion e identificacion

Las puertas de acceso a los ficheros, deben estar permanentemente cerradas o vigiladas



5.1- Vigilancia de las personas en los lugares con acceso restringido y visitas

5.2.- Sistema de videovigilancia

* DE LA EMPRESA
QUE INSTALA EL
SISTEMA

AECEMCO INFORMA
DE SU INSTALACION

A TRAVES DE
CARTEL VISIBLE

FIRMA

CONTRATO DE
TRATAMNIENTO
DE DATOS CON
AECEMCO LA EMPRESA

* DE LAS ZONAS
VIDEOVIGILADAS

* DE LOS DATOS DE
LA EMPRESA QUE INSTALA
DONDE LAS . LAs
VIDEOCAMARAS

PERSONAS PUEDEN
EJERCITAR SUS
DERECHOS SOBRE
SUS DATOS

(NO SE PRECISA
CONSENTIMIENTO
EXPRESO PARA LA

6.- CONTROL DE ACCESO A LOS DATOS PERSONALES

6.1.- Acceso con autorizacion

La autorizacion para uso de datos personales consiste en asignar a cada persona contratada que

acceda a ellos una autorizacién para un uso concreto.

El Documento de Seguridad contiene un Registro de personal contratado autorizado con acceso a
datos personales.

El personal autorizado, sélo accedera a aquellos datos y recursos que precise para el desarrollo de
sus funciones. Al finalizar la relacién laboral del personal contratado, procedera la devolucion de

todos los dispositivos que esté utilizando y se le dard de baja en el sistema de acceso a las
dependencias de AECEMCO




AUTORIZA EL ACCESO
Podra delegar esta
funcién (expresamente SIEMPRE
por escrito). INDIVIDUALES SOLO SE CONCEDERAN A
| LAS PERSONAS QUE POR
temporales o RAZON DE SU TRABAJO
permanentes | NECESITEN ACCEDER A LOS
FICHEROS.

6.2.- Acceso a ficheros no automatizados (formato papel)

LA PERSONA
AUTORIZADA
DEBE

Usar el menor nlimero de documentos en formato papel.

Mantener su puesto de trabajo despejado de documentos que contengan
datos personales para evitar que puedan ser vistos por terceras personas.

Custodiarlos e impedir el acceso de personal no autorizado a los mismos,

Usar un sistema de etiquetado comprensible que impida conocer que el
contenido tiene datos personales. (ej.: codigos), solo conocido por él u otros
autorizados.

Hacer solo las copias necesarias. Archivar los documentos una vez se haya
finalizado su uso y si no es necesario usarlos nunca mas (y ha pasado el plazo
legal de conservacion) destruirlos en la destructora de papel.

PERSONAS
EXTERNAS O
NO
AUTORIZADAS

Tienen que firmar autorizacién excepcional para su posible acceso al
tratamiento y siempre sera para una ocasion determinada y para una Unica
finalidad.

6.3.- Acceso a los ficheros automatizados (informatizados)

MECANISMO DE > Con contrasefa a los Ficheros con datos necesarios para el puesto
CONTROL DE ACCESO

> La solicitud de alta, baja o modificacion de autorizaciones de
accesoy contrasenas la realizara por escrito el/la Responsable de
Area al Responsable de Seguridad

ACCESOS » Solo mediante autorizacion excepcional expresa y sometida a las
POR PERSONAL medidas de seguridad aqui recogidas
EXTERNO
ACCESO ADATOS POR | » Es obligatorio realizar un_contrato por escrito con las empresas
CUENTA DE TERCEROS externas o entidades que traten datos personales de AECEMCO




Existe un Registro de Accesos, supervisado por el Departamento Informatico, en el que consta
identificacion, fecha y hora en que se realizd, el fichero al que se quiso acceder y si este ha sido
autorizado o denegado. Con la informacién de control registrada se realizara un INFORME MENSUAL.

NO ESTA PERMITIDA, EN NINGUN CASO,
DESACTIVAR EL MECANISMO QUE PERMITE EL REGISTRO DE ACCESOS

6.4. Controles de acceso a la sala de servidores y a copias de seguridad

Los sistemas de informacion, y los ficheros automatizados por ellos procesados, se encuentran en la
Sala de Servidores, con puerta cerrada bajo llave y cuyo acceso esta restringido al personal de
AECEMCO mediante autorizacion.

El acceso a esta Sala por parte de personal externo o visitas debe estar justificado y documentado
mediante el Registro de acceso a la Sala de Servidores y copias de seguridad.

Para asegurar la integridad y disponibilidad de los datos se realizan copias de seguridad y respaldo

que permiten la recuperacion de los datos personales en caso de fallo del sistema informatico y se
almacenan en la caja fuerte ubicado en el departamento de finanzas.

6.5. Accesos por razones de urgencia a todo tipo de ficheros

Razones de urgencia o fuerza mayor: acontecimiento extraordinario e imprevisible, y que no hubiera
sido posible evitar aun aplicando la mayor diligencia Las razones de urgencia o de fuerza mayor han
de notificarse como incidencia para su constancia en el Registro de Incidencias.

7.- GESTION DE SOPORTES Y DOCUMENTOS

Un soporte es todo accesorio o dispositivo que posibilita el almacenamiento o la transmision de datos.

7.1.- El inventario de soportes

Todos los soportes que contengan datos de caracter personal han de ser inventariados. El inventario
de soportes es gestionado por el/la Responsable de Seguridad.

EL PERSONAL DE AECEMCO ESTA OBLIGADO A CUSTODIAR LOS SOPORTES
QUE LE HAYAN SIDO ASIGNADOS
(Independientemente de su formato), y a adoptar las medidas necesarias para mantener su
seguridad.
La falta de diligencia se sancionara conforme a lo previsto en el XV Convenio Colectivo General de
Centros y Servicios de Atencién a Personas con Discapacidad



https://definicion.de/datos/

7.2.- Criterios de archivo y almacenamiento de soportes manuales con datos personales
(ficheros no automatizados en formato papel)

Hay que tender a la digitalizacion de todos los documentos en formato papel para la eliminacion
progresiva de este tipo de ficheros. En aquellos que aln no se haya producido (o sea imposible) se
seguira el siguiente procedimiento de archivo:

7.3.- Desechado y reutilizacion de soportes

Un Fichero habra cumplido su finalidad o habra caducado cuando:

= Lainformacion se dispone repetida en otros soportes alternativos.

= Lainformacion se almacenaba para un uso esporadico o ha quedado desactualizada.
= Lainformacion o los archivos utilizados ya han cumplido su finalidad, etc.

En todo caso, los soportes se destruiran o reutilizaran siempre y cuando haya pasado el plazo legal
de conservacion.

ZQUIEN PROCEDE AL BORRADO DE LOS DATOS PERSONALES?
El personal autorizado para desechar o reutilizar un soporte que contenga datos personales y
SIEMPRE INFORMANDO DE ELLO al Responsable de Seguridad

REUTILIZACION DE SOPORTES AUTOMATIZADOS
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7.4.- Registro de entrada y salida de soportes

Peticion por escrito al Responsable de Seguridad, justificando la necesidad de disponer de esos ficheros.
Especificando quién accede a los datos, que datos son si estan cifrados, etc

También se realizara en el caso de que exista un encargado del tratamiento que asi lo precise y si asi esta
reflejado en un contrato

La salida de soportes automatizados y dispositivos portatiles = siempre bajo sistema de
cifrado

7.5.- Acceso y envio de datos a través de redes de comunicacion

ESTAN PROHIBIDOS

El envio de datos por correo electronico = siempre bajo autorizacion y encriptados

Envio de datos en papel a terceros = siempre con autorizacién y en sobre cerrado,
Por correo certificado o mediante forma de correo ordinario que permita su completa
confidencialidad




7.6- Medidas durante los traslados de documentacion

eImpedir el acceso o manipulacién de la informacidn objeto de
traslado, (Se afiadiran contrasefas, etc...)

e Autorizacion y Sistema de registro de entrada y salida de soportes:
Indicar: Tipo de documento o soporte, la fecha y hora, emisor o
destinatario,nimero de documentos o soportes incluidos en el envio..

eAutorizacion, previa explicacion y justificacion del traslado. Se hara
constar en la autorizacion la fecha prevista para el traslado y el lugar de
destino de dicha documentacidn, junto con la persona que se va a hacer
responsable de la custodia de la misma.

7.7 .- Ficheros temporales (copias de trabajo de documentos)

FICHEROS AUTOMATIZADOS

FICHERO NO AUTOMATIZADO O EN PAPEL

12



7.8.- Copias de respaldo y recuperacion de ficheros automatizados

Es la copia de los datos de
un fichero automatizado en

un soportt.alque posibilite su Se conservaran en los
recuperacion. servidores de AECEMCO

Una vez cerrado el afio, se
Tendrd cardcter obligatorio. | realizard una copia que se
etiquetara como copia anual
y se almacenara durante 5

Departamento de
informdtica y persona
autorizada con acceso

Se realizarad 1 vez al mes directo al Servidor.

cuando los sistemas de

informacién y ordenadores afios. Gestioén: Dto. Informatica
de plantilla no estén activos con Supervision del .
Responsable de Seguridad

7.9.- Recuperacion en caso de incidencia o pérdida de datos

eComunicacién por la persona autorizada al Responsable de Seguridad.

v *Se decide conjuntamente por el responsable qué contenido debe recuperarse y cémo

eDto. Informatica: Analizara el fallo, elaborara informe técnico, identificara los archivos a
recuperar y se guardaran en otra ubicacidn con copia encriptada.

*Sera notificada como INCIDENCIA

J

7.10.- La destruccion de ficheros

DESTRUCCION DE_DOCUMENTACION DE FICHEROS NO AUTOMATIZADOS (PAPEL). Se puede:

» Subcontratar a una empresa especializada en destruccion de papel que garantice la seguridad de
la documentacion en su transporte y la confidencialidad durante todo el proceso. La empresa
debe proporcionar a AECEMCO un Certificado de destruccion.

> Triturar el papel con la trituradora de papel de la oficina (capaz de también la destruccién de otro

tipo de soportes tales como CD °S), de hoja en hoja, de forma talque no permita su reconstruccion.
Después, los restos de papel pueden arrojarse al contenedor normal de reciclado de papel.

13



DESTRUCCION DE_FICHEROS AUTOMATIZADOS, el Dto. De Informatica, borrard o formateara el
soporte.

Con la destruccion del fichero se dara su baja en el Registro de actividades de tratamiento
Y en el Registro de soportes y respaldos

8.- RECURSOS INFORMATICOS

8.1--Uso de recursos informéaticos

NO ESTA PERMITIDO

14



8.2.-Conexion a internet

LA AUTORIZACION DE ACCESO A INTERNET
Se concede por el Departamento de Informéatica

18.3.- Correo electrénico y aplicaciones de mensajeria

USO DEL » Exclusivamente para fines profesionales. No esta permitido:
CORREO
ELECTRONICO = Leer, borrar, copiar o modificar los mensajes de correo electronico de
otras personas usuarias sin autorizacion expresa.
= El envio de comunicaciones publicitarias o promocionales.

PRECAUCIONES | » Enviar los correos con copia oculta si el envio es multiple.

» Sise remiten datos personales por correo electronico han de cifrarse.

» Utilizar solo las aplicaciones preinstaladas y autorizadas por AECEMCO.
REVISIONES
DE CORF}EO Los correos se supervisaran por el Responsable de Seguridad para evitar que
ELECTRONICO | pueda afectar a los sistemas de seguridad de los datos personales de AECEMCO.

15




8.4- Politica de contrasefias

Contrasenas Seguras

> No utilizar siempre la misma contrasena.

> Evitar utilizar informacion personal, las repeticiones de caracteres, las secuencias basicas de
teclado o de nimeros, utilizar la misma contrasena siempre en todos los sistemas o servicios. (gj.
qwer’,-1234).

> No escribir ni reflejar la contrasena en documento donde quede constancia de la misma o guardar
en documentos de texto dentro del propio ordenador o dispositivo.

» No enviar la contrasefa por correo electronico o SMS o mencionar en una conversacion.

16




9.- CENTROS DE TRABAJO Y EQUIPAMIENTO

Para cumplir con la Politica de Seguridad de COCEMFE, se han establecido las siguientes medidas
de seguridad para impedir el acceso no autorizado a sus centros de trabajo:

9.1.- Sistemas de control de accesos

EDIFICIO

= El centro tiene una via de entrada y una salida de emergencia independientes.

= Sistema de control de acceso presencial en la puerta principal (recepcion vigilada)

= Alinterior de las instalaciones mediante identificacion biométrica (huella dactilar)

= En todas las instalaciones hay instalado un sistema de videovigilancia

= Los soportes no automatizados se encuentran ubicados en armarios protegidos con cerradura.
CUARTO DE SERVIDORES

= La sala de servidores esta en cuarto protegido con cerradura

= Para acceder a la sala se de servidores hay que hacerlo a través de otra sala también protegida
por cerradura.

9.2.- Sistemas de deteccion

EDIFICIO Se cuenta con sistemas de deteccion de incendios en las instalaciones, asi como de
extintores en todas y cada una de las salas

CUARTO DE SERVIDORES Se cuenta con sistemas de deteccion de incendios asi como de extintor
y sistema especifico de refrigeracion

9.3.- Equipamiento
e Se cuenta con extintores de incendios en todas las salas (incluida la sala de servidores).

e La sala de servidores cuenta con sistema de refrigeracion independiente de los equipos
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10.- CLASIFICACION DEL PERSONAL AFECTADO POR EL DOCUMENTO
DE SEGURIDAD:

RESPONSABLE DEL TRATAMIENTO ( FICHEROS)

Persona fisica y/o juridica, que decide sobre el tratamiento de los datos durante todo su ciclo
de vida y los usos de la informacién

AECEMCO

Puede hacer Delegacion de funciones y Responsabilidades

ENCARGADO DE TRATAMIENTO

Persona fisica o juridica que presta un servicio a AECEMCO que conlleva el tratameinto de
datos personales

PUEDE SER AECEMCO/EMPRESA EXTERNA/ENTIDAD DE AECEMCO
Si no es AECEMCO tiene que existir un contrato de tratamiento de datos

que fije las obligaciones y responsabilidades

Si ya existia un Contrato de Tratamiento de datos anterior, hay que anadir la Addenda a
los contratos formalizados con terceros para incluir las nuevas obligaciones que marca el

RGPD J
:

RESPONSABLE DE SEGURIDAD

Se designa por 4 afios y coordina y controla las Medidas de Seguridad

L

ADMINISTRADORES

Personal informatico encargado de administrar o mantener el entorno
operativo del fichero

rl

PERSONAL CONTRADO

Autorizado a acceder a datos personales

C

OTRAS PERSONAS

Con autorizacion excepcional para acceder de
forma ocasional a datos personales
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10.1- Funciones y obligaciones especificas del encargado del tratamiento

TRATARLOS DATOS SEGUNLAS
INTRUCCIONES ACORDADAS

NO UTILIZAR LOS DATOS CONUN
FIN DISTINTO AL ACORDADO

FINALIZADO EL USO, DEVOLVER
O DESTRUIR LOS DATOS

NO SUBCONTRATARUN
TERCERO SIN AUTORIZACION

10.2.- Funciones y obligaciones especificas del responsable de seguridad

Su principal funcién es coordinar y controlar las medidas definidas en el Documento de Seguridad,
ademas de cualesquiera otras que pueda delegarle AECEMCO (Responsable del Tratamiento).

RECURSOS > Implantar controles periddicos de cumplimiento del Documento de
PROTEGIDOS Y Seguridad.
MEDIDAS DE
SEGURIDAD » Crear y Mantener cuantos inventarios y Registros corresponda en virtud del
Documento de Seguridad.
CONTROL DE » Mantener actualizada y controlar la lista del personal contratado en el
ACCESO A Documento de Seguridad asi como las autorizaciones de acceso y
DATOS autorizaciones para hacer copias. (Datos de categoria especial o no especial).
PERSONALES
» Adoptar las medidas oportunas para el personal ajeno a AECEMCO que tenga
acceso a los ficheros no automatizados esté sometido a las mismas
condiciones y obligaciones de seguridad que el personal propio.
» Confeccionary mantener el listado con la relacién de empresas externas con
acceso a datos personales y Verificar la firma de contratos con los
Encargados de Tratamiento.
GESTION DE > Establecer un sistema de archivo para soportes y documentos que garanticen
SOPORTES Y Su correcta conservacion, localizacién, consulta e informacion.
DOCUMENTOS
» Confeccionar y mantener los siguientes Registros:
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= |nventario de ficheros y actividades de tratamiento.
= |nventario de Soportes (automatizados y no automatizados).
= Registro de Ubicacion de soportes.

Controlar que solo el personal autorizado accede a ficheros no
AUTOMATIZADOS. (PAPEL) y que su ubicacion este protegida con llave o
sistema adecuado y en areas cerradas.

Controlar que solo realicen copias de los datos personales las personas
autorizadas para ello.

Realizar y cumplir un procedimiento de destruccion de soportes y de copias
desechadas que contengan datos de categoria especial.

Vigilar que los traslados de archivos fisicos se realicen tomando las medidas
establecidas en el presente documento.

Establecer un sistema para IDENTIFICAR el almacenamiento de FICHEROS
TEMPORALES (indefinido o no) y para revisarlo periédicamente.

FUNCIONES DE
PERSONAL

Informar y formar al personal para que conozcan las normas de seguridad
para que puedan implantarlas y sus consecuencias en caso de
incumplimiento

RECURSOS
INFORMATICOS

Adoptar las medidas necesarias para que los accesos a datos personales no
queden fuera de control.

Crear y mantener los siguientes Registros:

= Registro de Hardware empleado en AECEMCO
= Registro de Software empleado en AECEMCO

INCIDENCIAS

Crear y gestionar un sistema de Gestion De Incidencias estableciendo un
Registro para ello. (Que contenga tipo de incidencia, momento en que se ha
producido, efectos, etc.).

EJERCICIO DE
LOS
DERECHOS DE
PERSONAS
USUARIAS

Creary gestionar un sistema que contendra la forma de ejercitar los derechos
de los ciudadanos y ciudadanas a criterio de AECEMCO.

Tienen que conocer y registrar todas las solicitudes de ejercicio de los
derechos, motivando, en su caso su denegacion.

Debe de solicitar, en su caso, a terceros encargados del tratamiento que
procedan a ejercer el derecho solicitado y en caso de omisién notificarlo a la
AEPD.

REVISION DEL
DOCUMENTO
DE SEGURIDAD

Someter los sistemas de informacion, al menos cada 2 anos, a una auditoria
interna o externay analizar la misma para informar a AECEMCO por si hubiese
que implantar medidas correctoras
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10.3.- Funciones y obligaciones especificas de los administradores o personal informatico

CLASIFICACION DE LOS ADMINISTRADORES Y PERSONAL INFORMATICO

eSon la maxima autoridad y eSus actuaciones estan ePersonal responsable de la
tienen acceso al software del limitadas a la operacidén de resolucidn de incidencias
sistema, a las herramientas los equipos y redes que puedan surgir en el
necesarias para su trabajoy utilizando las herramientas entorno hardware/sortware
a los ficheros o bases de de gestidn disponibles. de los sistemas informdticos
datos necesarias para o de la propia aplicacion de
resolver los problemas que acceso al Fichero.

surjan.

Las pruebas para la implantacion o modificacion de sistemas de informacion que traten datos
personales no se deben de realizar con datos reales y queda prohibido el uso de programas
informaticos sin la correspondiente licencia.

Caracteristicas de los ordenadores

» Ninguna herramienta o programa de utilidad que permita el acceso al Fichero debera ser accesible
a personas usuarias o administradores no autorizado.

» Los administradores deben cuidar de que los mecanismos que permiten el registro de accesos
estén bajo el control directo del Responsable de Seguridad. De cada acceso se guardaran,
siempre que sea posible, como minimo la identificacién del usuario, la fecha y hora en que se
realizd, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado. También habran
de controlar los intentos de acceso fraudulento al Fichero.

AECEMCO (Responsable del Fichero)
Concedera, alterara o anulara el acceso autorizado.
En caso de baja o cese en AECEMCO de personal contratado
Se dara de baja el CODIGO DE USUARIO.
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10.4.- Funciones y responsabilidades del personal de AECEMCO

Con caracter general, todo el personal de AECEMCO tiene las siguientes responsabilidades:

eY observar las medidas, normas, procedimientos, reglas y
estandares que afecten a las funciones que desarrolla.

eLos sistemas de informacion, recursos técnicos asi como
la informacion personal a la que se accede, Unicamente
para el desarrollo y desempefio de sus funciones.

e|as incidencias de seguridad de las que tengan
conocimiento respecto a los recursos protegidos.

*E| ejercicio de los derechos reconocidos en la
normativa de proteccién de datos, a las personas
titulares de los mismos.

eSecreto profesional y confidencialidad de la
informacidn tratada. Obligaciones que subsistiran
aun después de finalizar sus relaciones con el
titular del Fichero o, en su caso, con el Responsable

del mismo.

No se permite la distribucién de datos de caracter personal de ninguna clase
Fuera de las instalaciones de AECEMCO.
Salvo excepciones 0 eventos concretos excepcionales que asi lo requieran
Y con autorizacion expresa.

LA VULNERACION DEL DEBER DE GUARDAR SECRETO
Sera considerada como una falta leve, grave o muy grave, de conformidad con lo previsto en
el Convenio Colectivo de aplicacion en AECEMCO, o en la normativa legal vigente, motivo
por el cual puede dar lugar al inicio de actuaciones disciplinarias si procediese
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En relacion con su actividad y puesto de trabajo, todo el personal debera observar las
siguientes medidas de seguridad

CONTRASENAS

» Utilizar la contrasena facilitada por el Dto. Informatica para acceder al

ordenador ubicado en su puesto de trabajo y responsabilizarse de su
confidencialidad.

Si ocurriese alguna incidencia con la misma debera comunicarlo al
Responsable de Seguridad.

PUESTOS DE
TRABAJO

Garantizar que la informacién que maneja no es visible por personas no
autorizadas. (Blogueando su terminal durante las ausencias, etc...).

PERIFERICOS

Ubicar las pantallas, las impresoras y otros dispositivos en lugares que
garanticen confidencialidad.

Imprimir en “Modo seguro” si se trata de datos personales y asegurarse de que
no quedan documentos impresos en la bandeja de salida con datos personales

No conectarse desde los puestos de trabajo a redes o sistemas exteriores, que
no estén autorizado expresamente por el Departamento de Informatica.

No cambiar la configuracién fija de sus aplicaciones o sistemas operativos
(salvo autorizacion expresa).

ARCHIVOS
TEMPORALES

Mantener controlados e identificados los ficheros existentes

No hacer copias o tratar de datos extraidos del Fichero, con programas
ofimaticos, sin autorizaciébn. Si lo hace podra instruirse expediente
disciplinario.

Responsabilizarse de la custodia de archivos temporales y realizara los mismos
sobre un mismo directorio para evitar su dispersion y no almacenar los mismos
de manera indefinida

INCIDENCIAS

Comunicar a la mayor rapidez posible cualquier incidencia al Responsable de
Seguridad. En Caso de no hacerlo puede incurrir en responsabilidades
(posibilidad de expediente disciplinario).

COMUNICAR
AL
RESPONSABLE

La reutilizacion, desechado de soportes, entrada y salida de los mismos vy
recuperacion de ficheros y soportes.

SECRETO
PROFESIONAL

Todo el personal de AECEMCO debe guardar secreto profesional y
confidencialidad de la informacién tratada durante su relacién laboral e incluso
después de finalizar esta.
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.10.5.- Funciones y obligaciones especificas del personal de recursos humanos

PROCESOS » Recabar de los postulantes a los procesos de seleccion el consentimiento
DE SELECCION expreso para el tratamiento de su CV.
DURANTE LA » Ha prestado consentimiento expreso para:
RELACION
LABORAL = El uso de sus datos personales.
= Para el uso de fotografias.
Ha de asegurar = Para el tratamiento de sus datos biométricos (huella dactilar).
que todo
el personal > Se le ha comunicado la existencia del sistema de video vigilancia.
contratado

> Ha firmado el documento de confidencialidad.

> Dispone de:

= La guia de proteccién de datos personales.

= El codigo de conducta de personal.

= Copia de lectura facil del Documento de Seguridad (solo si es
personal autorizado al tratamiento de datos personales de caracter

especial).
EL PERSONAL » Ha firmar los mismos documentos que el personal contratado, y se le
VOLUNTARIO entregara una copia del documento de seguridad.

10.6. Integrantes de los 6rganos de gobierno

Los integrantes de los 6rganos de gobierno de AECEMCO en su condicion de la representacion
que ostentan y en el desempeno del puesto que ocupan en los mismos, tienen que acceder
a documentos en papel y/o bases de datos automatizadas que contienen informaciones de
caracter relevante y datos de caracter personal de distintos colectivos de personas que
guardan relacion con la Asociacion y/o ficheros que los contienen y que son titularidad de
AECEMCO.

Con base en ello vendran obligados a conocer y cumplir las medidas adoptadas en el presente
documento de seguridad y a guardar confidencialidad y el secreto de las deliberaciones de
los ()rganos de los formen parte, asi como de toda aquella informacion a la que hayan tenido
acceso en el ejercicio de su cargo, que utilizaran exclusivamente en el desempeno del mismo
y que custodiaran con la debida diligencia. La obligacion de confidencialidad y el deber de
secreto subsistira aln después de haber cesado en las funciones que le habilitaron el
acceso.

10.7 .- Otras personas

Personas ajenas que por motivo de su desempeio profesional, pueden tener acceso a la informacion
de caracter personal.

La relacion con estas empresas o personas externas a AECEMCO, la duracion de sus funciones, asi
como los ficheros a los que tienen acceso quedaran reflejados en este Documento.
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11.- LAS BRECHAS DE SEGURIDAD: PROCEDIMIENTO DE

NOTIFICACION, GESTION Y RESPUESTAS ANTE LAS INCIDENCIAS

UNA INCIDENCIA DE SEGURIDAD
Es cualquier incumplimiento de las normas del Documento de Seguridad o anomalia que
afecte o pueda afectar a la seguridad de los datos de caracter personal de AECEMCO

11.1.- Tipos de incidencias que pueden afectar a los datos personales

TECNICA | Por un fallo en el sistema software o hardware. Se debe solicitar soporte técnico al
departamento de informatica, para aplicar medidas correctoras.

DE Por un error o carencia en la transcripcion de Informacion. Se subsanara recabando
GESTION | la informacion necesaria, por medio del personal que ha tenido acceso a los datos.

11.2- Procedimiento de notificacion de incidencias

El conocimiento y la no notificacion o registro de una incidencia
Por parte de un trabajador/a sera considerado como una falta contra la seguridad del
Fichero.

PROCESO DE RESPUESTA ANTE UNA INCIDENCIA

Recoleccion y custodia de evidencias
Comunicacion e informe de remediacion
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11.3.-El registro de incidencias:

Preferiblemente sera en formato informatico, puede ser también en papel y se revisara anualmente
por el Responsable de Seguridad.

CONTENIDO

El tipo de incidencia.

La fecha y hora en la que ha ocurrido.

La persona que realiza la notificacién u a quien se lo comunica.
Efectos de la misma.

Procedimiento de recuperacion da datos si asi ha sido necesario.
Soluciones 0 medidas correctoras adoptadas.

VVVVYYVY

11.4.- Notificacion a la agencia espaiiola de proteccion de datos

Si la incidencia ha afectado a datos personales,
hay que natificarlo a la Agencia de Proteccién de Datos
especialmente si la violacion o incidencia,
pudiera afectar “a la intimidad o a los datos personales del interesado/a”

Cuando la incidencia, ademas, pueda entrafiar un alto riesgo para los derechos y libertades de los
titulares de los datos, el Responsable del tratamiento debera comunicar a los afectados a la mayor
brevedad posible, en un lenguaje claro y sencillo y siempre en estrecha cooperacién con la AEPD.

La notificacion preferentemente se debera realizar de forma directa al afectado, ya sea por teléfono,
correo electrénico, SMS, a través de correo postal, o a través de cualquier otro medio dirigido al
afectado que el Responsable considere adecuado.

La notificacion indirecta, (a través de avisos pulblicos en sitios web como blogs corporativos, o
comunicados de prensa), se utilizara cuando para la notificacion directa los costos sean excesivos o
cuando no sea posible contactar con las personas afectadas (por ejemplo porque se desconocen, o
los datos de contacto no estan actualizados).
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12.- LOS DERECHOS DE LOS TITULARES DE LOS DATOS

PERSONALES: PROCEDIMIENTO PARA SU EJERCICIO

EL PERSONAL AUTORIZADO A TRATAR DATOS PERSONALES, DEBE CONOCER QUE

» Los Datos solo podran utilizarse para una finalidad determinada.
» Su recogida debe ser proporcional a la finalidad para la cual se van a utilizar los datos.

> Si es preciso, se empleard un sistema de pseudénimos para la proteccion de los datos
personales.

» Todos los ficheros se suprimiran cuando haya desaparecido la finalidad que motivo la recogida.

» Todos los contratos suscritos por AECEMCO deberan ser revisados y deberan adaptarse a la
nueva normativa del Reglamento General Europeo de proteccion de datos. (RGPD).

AECEMCO DEBE INFORMAR A LA PERSONA TITULAR DE LOS DATOS PERSONALES
QUE SE RECABAN DE LO SIGUIENTE
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12.1.- Derechos que pueden ejercitar las personas respecto de las que AECEMCO recaba
datos personales:

Derecho a conocer qué datos de caracter personal estan siendo tratados, la
DERECHO DE finalidad de este tratamiento, el origen de los datos y si se han comunicado o

ACCESO se van comunicar a un tercero. No es necesario justificar el ejercicio de este
derecho si no se ha ejercido en los Ultimos 12 meses.

Derecho a oponerse a que se realice el tratamiento de sus datos personales en
DERECHO DE los casos que nos es preciso recabar el consentimiento previo, o que los

OPOSICION ficheros se usen con fines publicitarios o que el tratamiento tenga por finalidad
la adopcién de una decisién referida al afectado.

Para ejercitar este derecho, deberan hacerse constar los motivos fundados y
legitimos, que justifiquen el ejercicio de este derecho.

Permite a la persona afectada solicitar la modificacion de datos que sean
DERECHO DE inexactos o incompletos.

RECTIFICACION
Para ejercitar este derecho debe indicarse qué datos son los referidos y su
correccién, aportando documentacion justificativa.

Derecho a cancelar sus datos personales si estos son inadecuados o excesivos
DERECHO DE Los datos no se eliminan directamente. Se conservaran bloqueados para la
CANCELACION | atencion de las posibles responsabilidades que hayan surgido del tratamiento
durante su plazo de prescripcion.

Para ejercer este derecho debe indicarse el dato a cancelar y el motivo,
aportando documentacion justificativa de la rectificacion solicitada.

Si los datos han sido comunicados a un tercero, se comunicara a su vez al
mismo que estos datos deben ser cancelados.

Derecho a que sus datos personales sean eliminados de los proveedores de
servicios de internet, siempre y cuando quien posea esos datos no tenga
DERECHO AL razones legitimas para retenerlos (que acredite motivos imperiosos que

OLVIDO prevalezcan sobre los intereses, derechos y libertades del interesado, o para la
formulacion, el ejercicio o la defensa de reclamaciones).

Si se ha difundido la informacién a terceros, se les debe comunicar la obligacion
de suprimir enlaces a los datos publicados y copias de los mismos.

Derecho a que se transmitan los datos de un Responsable a otro, directamente
DERECHOALA | cuando sea técnicamente posible (portabilidad).

PORTABILIDAD
Este derecho no se puede aplicar cuando el tratamiento sea necesario para el
cumplimiento de una misién de interés publico o en el ejercicio de poderes
publicos conferidos al responsable.

Incluye la elaboracion de perfiles.
DERECHOANO | Este derecho no sera aplicable cuando haya mediado previo consentimiento
SER OBJETODE | expreso, sea necesario para la celebracion o ejecucion de un contrato entre el

AUPrgclillli\l'ﬁZNAEgAs titular de los datos y responsable o el tratamiento esté autorizado por el
Derecho de la UE.
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DERECHO DE
LIMITACION DEL
TRATAMIENTO

Derecho a obtener del Responsable del Fichero la limitacion del tratamiento de
los datos durante el ejercicio del derecho de oposicion o del derecho de
rectificacién hasta que se resuelvan ambos.

DERECHO DE
SUPRESION

Derecho a obtener la supresion de los datos personales que le conciernan,
cuando:

> Los datos personales ya no sean necesarios, o hayan sido tratados
ilicitamente, o se hayan obtenido en relacion con la oferta de servicios de
la sociedad de la informacion.

> Elinteresado retire el consentimiento en que se basa el tratamiento o se
oponga al mismo.

> Los datos personales deban suprimirse para el cumplimiento de una
obligacion legal Derecho de la Unién o de los Estados miembros.

AECEMCO se puede oponer a la supresion

> Cuando el tratamiento sea necesario para el ejercicio de la libertad de
expresion e informacion, para el cumplimiento de una obligacion legal, para
el cumplimiento de una mision realizada en interés publico o en el ejercicio
de poderes publicos conferidos al responsable.

> Por razones de interés publico, en el ambito de la salud publica.

» Con fines de archivo de interés publico, fines de investigacion cientifica o
histérica o fines estadisticos.

» Para la formulacion, el ejercicio o la defensa de reclamaciones.

Toda persona que haya sufrido dafios y perjuicios materiales o inmateriales como consecuencia de

una infraccién de la normativa de proteccion de datos

tendra derecho a solicitar judicialmente a AECEMCO, como Responsable (o en su caso al encargado

del tratamiento) una indemnizacion por los danos sufridos.

12.2.-Procedimiento para el ejercicio de derechos

PRESENTACION
Y TRAMITACION
DE LA
SOLICITUD

AECEMCO

C/ Luis Cabrera 63 - 28002 - Madrid

aecemco@cocemfe.es (Ref. LOPD) - Teléfono: 91 744 36 00 - 637 887 283
Horario de atencion al pablico: de 9:00 a 15:00 horas los dias laborales

CONTENIDO DE
LA SOLICITUD

» Nombre, apellidos del interesado y domicilio a efectos de notificaciones

» Fotocopia del DNI, NIE, Pasaporte, asi como el documento acreditativo de
la representacion en su caso.

> La peticion y documentos acreditativos de la misma.

» Fechay firma del solicitante.

En caso que la solicitud no contemple la informacion requerida, el responsable
debera requerir al interesado que, en un plazo de quince dias habiles, subsane
la falta 0 acompane los documentos necesarios.

MOTIVOS DE
RECHAZO DE

> Ser presentada por una persona juridica o por persona no titular (o
representante legal) de los datos de caracter personal.

29



mailto:aecemco@cocemfe.es

LA SOLICITUD

» Cuando se haya ejercitado el derecho de acceso en los UGltimos doce meses,
salvo que se acredite un interés legitimo.

» En caso del derecho de rectificacion cuando no se indique el dato que es
erréneo y la correccion que debe realizarse.

» Cuando se trate de solicitudes genéricas que no especifiquen la identidad
del interesado o los derechos que desea ejercer.

PROCEDIMIENTO

1°.- Valorar que se cumplen los requisitos de contenido de la solicitud y del
derecho.

2°.- Una vez comprobada la solicitud o subsanacion se procedera a dar
cumplimiento de la peticion realizada.

Si los datos estan siendo usados por terceros, se les debe requerir para que
procedan a ejercitar el derecho solicitado. En caso de omisién o negativa,
AECEMCO lo notificara a la AEPD.

PLAZO

Se deben responder en el plazo de 1 mes a partir de la recepcion de la solicitud.

Dicho plazo podra prorrogarse otros dos meses por la complejidad o el nimero
de solicitudes, previa informacion al afectado de la prorroga en el plazo de 1
mes a partir de la recepcion de la solicitud, indicando los motivos de la dilacion.

Si se presenta en oficina de correos, los plazos empezaran a contar a partir del
dia siguiente a su recepcion en AECEMCO.

DENEGACION

Se debera informar y motivar la negativa, dentro del plazo de un 1 desde su
presentacion y se informara de su derecho a presentar reclamacion ante la
AEPD.

La prueba del cumplimiento del deber de responder a la solicitud de ejercicio
de sus derechos formulado por el afectado recaera sobre AECEMCO, por lo que
debe documentarse adecuadamente todo el procedimiento.

REGISTRO

De todas las solicitudes presentadas, con indicacion del sentido de la
respuesta.
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13.- RESUMEN DE LAS MEDIDAS DE SEGURIDAD, A APLICAR
DURANTE EL CICLO DE VIDA DE LOS DATOS, RECOGIDAS EN ESTE
DOCUMENTO

PROTECCION DESDE EL DISENO Y POR DEFECTO

MEDIDA RECURSOS REGISTRO
Nombramiento entre el personal de | = Nombramiento del responsable
AECEMCO un Responsable de coordinar y de Seguridad.
controlar las medidas de aplicacion
definidas.

Recabar solo los datos necesarios, | ¢ Limitacion de perfiles de

exactos, actualizados y por el periodo personal con acceso.
minimo imprescindible.
OBTENCION DE LOS DATOS
COLECTIVO MEDIDA RECURSOS REGISTRO
Recabar consentimiento expreso =  Consentimiento para el =  Registro de
TRABAJADORES/AS | para el tratamiento de sus datos tratamiento de su CV. Actuaciones de
DE AECEMCO personales. tratamiento.
=  Consentimiento para el uso
de sus datos personales. = |nventario de

ficheros.
=  Consentimiento para el uso

de fotografias.

=  Consentimiento para el
tratamiento de sus datos

biométricos (huella dactilar).

Informar de la existencia del | = Comunicado la existencia del
sistema de video vigilancia. sistema de video vigilancia.
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Compromiso de confidencialidad.

. Documento de

confidencialidad.

Recabar el consentimiento e

=  Clausula al pie de facturas y

PROVEEDORES Informar del tratamiento de datos. formularios.
=  Pie de pagina de correo
electrénico y transmisiones
de fax.
Recabar el consentimiento expreso | = Consentimiento para el uso
PERSONAS e Informar del tratamiento de datos. de sus datos personales.
USUARIAS
Informar del ejercicio de derechos | = Consentimiento para el uso
sobre sus datos personales. de fotografias.
=  Pie de pagina de correo
electrénico y transmisiones
de fax.
= Locuciones telefénicas.
=  Politica de privacidad.
USoO
MEDIDA RECURSOS REGISTRO
Entrega de copia del documento
SENSIBILIZACION de Seguridad =  Copia del Documento de = Registro de recepcion
Y FORMACION Seguridad del documento de
seguridad por parte
del personal.
INSTALACIONES Control de accesos presencial en
puerta principal. = Registro de ubicacion
de ficheros con datos
Sistema de video vigilancia. personales.
Sala de servidores bajo llave.
Armarios y ficheros bajo llave.
Equipos informaticos protegidos
con contrasenas personalizadas y
seguras.
ACCESO Acceso limitado y con = Registro de personal
autorizacién. con acceso a datos

Contrasena segura para el acceso
a ficheros automatizados.

Sistema seguro de archivo y
acceso a ficheros no
automatizados.

personales.

TRATAMIENTO

Entrada, salida y devolucién de | =
soportes y ficheros solo con
autorizacion.

Alta, baja o destruccion de
ficheros temporales sometida a | =
autorizacion.

Autorizacién de Entrada,

salida y devolucién de ]

soportes y ficheros.

Cifrado de datos.

Registro de accesos
informaticos.

Inventarios de
Hardware y Software.
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Control de accesos informaticos.
Trasmisiones seguras en redes.

Envios seguros de ficheros no
automatizados (papel).

=  Envios en sobre cerrado y
correo certificado.

caso de determinadas
externalizaciones de trabajos y
servicios y los que precisan las
entidades que forman parte de
AECEMCO para el desarrollo de
programas.

AECEMCO no realiza trasferencias
internacionales de datos.

DIVULGACION
MEDIDA RECURSOS REGISTRO
TRASFERENCIAS | AECEMCO no cede datos | = Contrato con los =  Relacién de empresas
DE DATOS personales a terceros salvo en el Encargados del externas con acceso a

Tratamiento

=  Adenda a los contratos
suscritos con terceros
(Ahadir a los contratos
firmados antes de la
entrada en vigor del RGPD)

datos personales.

ALMACENAMIENTO, BLOQUEOQ Y DESTRUCCION

mismo momento de recabar el
consentimiento expreso y en el
caso de denegacion de la solicitud.

Informar al titular de la posibilidad
de reclamar indemnizacion por

MEDIDA RECURSOS REGISTRO

Realizacién de copias de seguridad | =  Solicitud para la
COPIAS DE y respaldos. recuperacion de datos.
RESPALDO Y
RECUPERACION

Procedimiento de gestion de | = Notificacion de incidencias. | =  Registro de
GESTION DE incidencias. incidencias.
INCIDENCIAS = Notificacién de incidencias

ala AEPDYy, en su caso al
interesado.

Procedimiento de bloqueo | = Ver apartado de Derechos
BLOQUEO temporal de los datos personales de los titulares de datos

de un titular a consecuencia del personales (ejercicio).

ejercicio de este del derecho de

limitacién o de eliminacion durante

el tiempo preciso para cumplir una

obligacion legal o atender a

responsabilidades de un contrato.

Destruccion de ficheros | *  Formulario de destruccidén = Baja en el Registro de
DESTRUCCION confidenciales una vez han de ficheros. Actividades de

cumplido su finalidad o ha tratamiento 'y en

transcurrido el plazo legal de Inventario de

conservacion. soportes.

DERECHOS DE LOS TITULARES DE DATOS PERSONALES

MEDIDA RECURSOS REGISTRO

Informar de los derechos que | = Ver apartado de Obtencién
INFORMACION pueden ejercitar ante AECEMCO en de Datos (personas

el mismo momento de recabar el usuarias).

consentimiento expreso.

Procedimiento para el ejercicio de | =  Formularios para el ejercicio | =  Registro de solicitudes
EJERCICIO los derechos. de los derechos de derechos.

Informar al titular de la posibilidad | = Ver apartado de Obtencién
RECLAMACION de reclamacion ante la AEPD en el de Datos (personas

usuarias).

= Ver apartado de Gestion de
incidencias (notificacion de
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dafios y perjuicios en la incidencias a la AEPD y al
comunicaciéon de una brecha de interesado).
seguridad (incidencia) que afecte a
sus datos personales.

OTRAS MEDIDAS

MEDIDA RECURSOS REGISTRO
" Recogida de propuestas de Revisiones al
DOCUMENTO Actualizacion de las Medidas de Revision. Documento de
DE SEGURIDAD | seguridad. = Informe. Seguridad.
= Auditorias

14.- PLAZOS DE CONSERVACION DE Y SUPRESION DE DATOS

PERSONALES

14.1.- Plazos generales
Sus datos personales se trataran mientras sean necesarios para mantener la relacion que los origina.
Con caracter General, estos plazos seran:

Los datos personales de los participantes en premios y concursos seran conservados durante la
tramitacion del procedimiento de concesion del premio.

Los datos econémicos se conservaran al amparo de lo dispuesto en la Ley 58/2003, de 17 de
diciembre, General Tributaria, y de la normativa de archivos y documentacion.

Los datos personales de las personas interesadas en la recepcion de informacién institucional se
mantendran en el sistema de forma indefinida en tanto el interesado no solicite su supresion.

Los datos personales de las personas inscritas en actividades generales seran suprimidos cuando
éstas hubieran finalizado.

Los datos personales de las personas inscritas en actividades dirigidas a sectores de actividad o
profesionales determinados se mantendran de forma indefinida en tanto el interesado no solicite su
supresion.

Los datos de personal voluntario se conservaran durante 2 anos

Los datos del personal laboral se conservaran durante cinco anos, salvo que sea preciso un periodo
de conservaciéon mayor previsto en la normativa de justificacion de una Convenio o Proyecto.

Los datos personales vinculados a la generacién de contrasefias de acceso a recursos y sistemas se
cancelaran cuando se cancele el acceso al servicio para las que fueron creadas

Los datos personales de las personas que firman en representacion de las entidades que suscriben
convenios con COCEMFE se mantendran de forma indefinida. Sera de aplicacién lo dispuesto en la
normativa de archivos y documentacion.

Los datos relacionados con el ejercicio de los Derechos de las personas Se conservaran durante el
tiempo necesario para resolver las reclamaciones.

Los datos de solicitantes de empleo y de los profesores intervinientes en acciones formativas se
conservaran para futuras incorporaciones o acciones formativas, salvo que soliciten su supresion. En
el caso de actividades remuneradas se conservaran al amparo de lo dispuesto en la Ley 58/2003, de
17 de diciembre, General Tributaria.
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Los datos relacionados con la gestién de brechas de seguridad, se conservaran durante el tiempo necesario
para cumplir con la finalidad para la que se recabaron y para determinar las posibles responsabilidades que se
pudieran derivar de dicha finalidad y del tratamiento de los datos.

En todo caso una vez finalizada la accién que legitima el tratamiento, COCEMFE conservara los datos
personales convenientemente bloqueados durante el periodo legal necesario para el ejercicio o la
defensa frente a acciones administrativas, a disposicion exclusiva de jueces y tribunales, Ministerio
Fiscal, o las Administraciones Publicas competentes, y por el plazo de prescripcion de las mismas.
Finalizado este periodo, los datos seran definitivamente cancelados.

14.2. Plazos especificos

Dichos plazos de prescripcion pueden ser consultados en el cuadro siguiente:

Ley General de comunicaciones
Se establece un periodo de prescripcion de sanciones de:

e muy graves a los 3 anos
e las graves a los 2 anos
e leves alos 6 meses.

Cdédigo de comercio
En una sociedad, existe una serie de documentacion que se debera conservar al menos durante 6
anos:

Libro diario

Registro de inventarios y balances
Facturas emitidas

Facturas recibidas

Reglamento de Facturacion
Esta normativa enuncia que en el caso de que sea una persona fisica el emisor o receptor, el
periodo de conservacion de la factura sera de 5 anos a partir de su emision.

Las facturas en las que el emisor o receptor sea persona fisica, se conservan durante un periodo
de cinco anos a partir de su emision.

Ley general Tributaria

Esta normativa dispone un plazo de 4 anos para que se puedan ejercitar derechos, ya sean formales
0 econdmicos por parte del contribuyente o la Administracion.

Los datos relacionados con el IVA'y el IRPF se conservaran un minimo de 4 anos

Ley de prevencion de blanqueo de capitales
AECEMCO conservara durante un periodo minimo de 10 anos la documentacion en que se formalice
el cumplimiento de las obligaciones establecidas en dicha Ley.

Seguridad Social
Queda establecido que para que prescriba la obligacion del pago de las cuotas a la Seguridad Social
han de pasar 5 anos, contar desde la fecha en la que debieron ser ingresadas.

Documentacion relativa a los expedientes generados por Departamento Juridico, abogado o
Procurador
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Se conservaran al menos durante 5 anos los expedientes ya que es el plazo en el cual se podran
ejercitar responsabilidades profesionales.

Ley de Mediacion en asuntos civiles o mercantiles

Como es logico, un procedimiento de mediacion puede concluir con acuerdo o no, y sobre el mismo
pueden recaer futuras responsabilidades.

Por lo tanto se almacenara al menos durante 4 meses el expediente de la mediacion.

Videovigilancia

Las imagenes/sonidos captados por los sistemas de videovigilancia seran canceladas en el plazo
maximo de 1 mes desde su captacion.

Excepciones

Si de la observacion de las grabaciones se aprecian infracciones penales o administrativas graves
0 muy graves y existe una investigacion policial en curso no se podran eliminar.

Acceso a edificios

1 mes para cancelar los datos incluidos en ficheros automatizados para controlar el acceso a
edificios.

Ley de Seguridad privada

Los informes de investigacion deberan conservarse archivados, al menos, durante 3 anos, incluidas
las imagenes grabadas. No obstante lo datos estaran debidamente bloqueados.

Datos de Salud

Como regla general AECEMCO conservara los datos de salud, una vez finalizada la relacion
juridica que legitime el tratamiento durante un plazo maximo de 5 afios, debidamente bloqueados.

No obstante, en algunas comunidades autbnomas, para ciertos casos prevén periodos diferentes
de conservacion, por lo que AECEMCO podra ampliar el periodo de 5 afios en esos casos especiales:

CA Cantabria. 15 anos para la conservacion de la historia clinica desde la muerte del paciente.

CA Galicia. Se conservaran de forma indefinida:

e informes de alta

hojas de consentimiento informado

hojas de alta voluntaria

informes quirlrgicos y/o registros de parto

documentos de anestesia

informes de exploraciones complementarias. Documentacion relativa a necropsias

hoja de evolucion y de planificacion de cuidados de enfermeria

otros informes médicos

cualquier otra informacion que se considere relevante a efectos asistenciales,

preventivos, epidemioldgicos o de investigacion

e informacion de aquellas historias clinicas cuya conservacion sea procedente por
razones judiciales

CA Canarias que regula la historia clinica en los centros y establecimientos hospitalarios. Se
conservaran durante 20 anos desde la Ultima accion asistencial la siguiente documentacion:
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autorizacion de ingreso

consentimiento informado

hoja quirdrgica

ordenes médicas

informe de control de medicacion

hojas del recién nacido, de su propia historia clinica
informes de anestesia

listas transfusion

informes de exploraciones complementarias
solicitud de alta voluntaria

informes de Anatomia Patologica.

documentacion de necropsias.

informacion de aquellas historias clinicas cuya conservacion sea procedente por
razones judiciales

No obstante, se conservaran de manera definitiva:

e los informes clinicos de alta
e las hojas de anamnesis y exploracion fisica y las hojas de evolucion de los episodios
asistenciales de los que no exista informe de alta

Pais Vasco. Se podra destruir toda la documentacion clinica de un paciente una vez transcurridos
10 anos desde su fallecimiento.

También se podra destruir la histérica clinica que haya permanecido sin movimientos durante 15
anos.

Reglamento de centros de reconocimiento destinados a verificar las aptitudes psicofisicas de los
conductores

El centro conservara durante 10 anos el contenido de los informes emitidos, asi como los
documentos que aportd, en su momento el interesado.

Derecho hotelero

Los libros-registro de entrada en los establecimientos hoteleros deberan almacenarse durante 3
anos, a disposicion de los Cuerpos y Fuerzas de Seguridad del Estado

Derecho de Internet

Los prestadores de servicios de comunicaciones electronicas podran conservar al menos durante
1 ano:

Identificador de usuario

direccion IP

namero de teléfono

IMSI e IMEI

fecha y hora de la comunicacion electronica

identificacion del tipo de servicio utilizado (voz, datos, SMS o MMS)

Subvenciones

La documentacion relativa a la justificacion de programas y acciones subvencionadas por otros
organismos y/o entidades se conservara como minimo el tiempo exigido para su justificacion y/o
auditoria o inspeccion en su respectiva convocatoria.
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15.- PROCEDIMIENTO DE REVISION DEL DOCUMENTO DE SEGURIDAD

15.1.- Revision del documento de seguridad

El Documento de Seguridad de AECEMCO debe mantenerse actualizado y debe ser revisado siempre
que se produzcan cambios relevantes en el sistema de informacion, en el contenido de la informacién
incluida en los ficheros o como consecuencia de los controles periddicos realizados.

En todo caso se entendera como cambio relevante el que pueda repercutir en el cumplimiento de las
medidas de seguridad implantadas. Asimismo, debera adecuarse, en todo momento, a las
disposiciones vigentes en materia de seguridad de los datos de caracter personal.

15.2.- Auditorias

Mediante la auditoria se verifica la correcta implantacién de las medidas de seguridad a adoptar en
la organizacion,

FASES

PLANIFICACION

VERIFICAR
Y TOMA DE
EINICIO DATOS CUMPLIMIENTO

ORGANIZACION

AECEMCO se sometera, al menos cada dos anos, a una auditoria interna o externa que verifique el
cumplimiento de las medidas del Documento de Seguridad.

Con caracter extraordinario se realizard una Auditoria cuando se lleven a cabo modificaciones
sustanciales en el sistema de informacion que puedan repercutir en el cumplimiento de las medidas
de seguridad implantadas. Esta auditoria inicia el computo de dos anos senalado.

El informe analizara la adecuacion de las medidas y controles a la Ley y su desarrollo reglamentario,
identificara las deficiencias y propondra las medidas correctoras o complementarias necesarias y
estara a disposicion de la AEPD.

En el caso de someterse a una AUDITORIA EXTERNA, seran los propios auditores quienes determinen
su procedimiento de trabajo.

16.- NORMAS Y PROCEDIMIENTOS DE SEGURIDAD DE AECEMCO

Las medidas de este Documento de Seguridad son de obligado conocimiento y cumplimiento para
todo el personal, tanto de AECEMCO como de terceras empresas o entidades, que lleve a cabo
cualquier tipo de tratamiento sobre datos de caracter personal.

El incumplimiento de las obligaciones y medidas de seguridad establecidas en el presente documento

por el personal afectado, podra ser sancionable conforme a lo previsto en el XV Convenio Colectivo
General de Centros y Servicios de Atencidn a Personas con Discapacidad de aplicacion en AECEMCO.
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17.- PLAZOS A CUMPLIR Y TIEMPO DE CUSTODIA DE LOS REGISTROS

RESPONSABLE DE SEGURIDAD

ACCION PLAZO OBSERVACIONES
NOMBRAMIENTO CADA 4 ANOS RESPONSABLE DEL FICHERO
REVISION ANUAL RESPONSABLE DE SEGURIDAD
REGISTRO DE PERSONAL AUTORIZADO CON ACCESO A DATOS PERSONALES
ACCION PLAZO OBSERVACIONES
ACTUALIZACION ANUAL RESPONSABLE DE SEGURIDAD
REVISION ANUAL RESPONSABLE DE SEGURIDAD
REGISTRO DE ACCESOS A FICHEROS AUTOMATIZADOS (INFORMATICOS)
ACCION PLAZO OBSERVACIONES
INFORME ANUAL RESPONSABLE DE SEGURIDAD
REVISION ANUAL RESPONSABLE DE SEGURIDAD
CONSERVACION DE LOS DATOS 2 ANOS RESPONSABLE DE SEGURIDAD
REGISTRO DE ACCESOS PARA FICHEROS NO AUTOMATIZADOS (PAPEL)
ACCION PLAZO OBSERVACIONES
REVISION ANUAL RESPONSABLE DE SEGURIDAD
CONSERVACION DE LOS DATOS 2 ANOS RESPONSABLE DE SEGURIDAD
REGISTRO DE INCIDENCIAS
ACCION PLAZO OBSERVACIONES
REVISION SEMESTRAL RESPONSABLE DE SEGURIDAD
ANALISIS ANUAL RESPONSABLE DE SEGURIDAD
RESTO DE LOS REGISTROS
ACCION PLAZO OBSERVACIONES
REVISION ANUAL RESPONSABLE DE SEGURIDAD
CONTRASENAS
ACCION PLAZO OBSERVACIONES
MODIFICACION ANUAL DEPARTAMENTO DE INFORMATICA
COPIAS DE RESPALDO
ACCION PLAZO OBSERVACIONES
COPIA DE SEGURIDAD DE LOS ARCHIVOS | SEMANAL DEPARTAMENTO DE INFORMATICA
AUTOMATIZADOS DEL SERVIDOR
COPIA ANUAL ANUAL DEPARTAMENTO DE INFORMATICA
CONSERVACION DE COPIAS ANUALES 5 ANOS RESPONSABLE DE SEGURIDAD
FICHEROS CONFIDENCIALES
ACCION PLAZO OBSERVACIONES
INFORME SOBRE SU DESTRUCCION ANUAL RESPONSABLE DE SEGURIDAD
DERECHOS DE LOS USUARIOS
ACCION PLAZO OBSERVACIONES
SUBSANACION DE LA SOLICITUD 15 DIAS
RESOLUCION DE LA SOLICITUD 1 MES 2 MESES, PREVIA COMUNICACION
DENTRO DEL PRIMER MES
AUDITORIA
ACCION PLAZO OBSERVACIONES
REALIZACION CADA DOS ANOS | INTERNA (RESPONSABLE DE SEGURIDAD)
O EXTERNA
COMPROBACION DE MEDIDAS ADOPTADAS 3 MESES | RESPONSABLE DE SEGURIDAD
POSTERIORES A LA
AUDITORIA
REVISION DEL DOCUMENTO DE SEGURIDAD
ACCION PLAZO OBSERVACIONES
REVISION CUANDO SE RESPONSABLE DE SEGURIDAD
PRODUZCAN
CAMBIOS
RELEVANTES
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18.- DEFINICIONES INCLUIDAS EN ESTE DOCUMENTO

Para la correcta implantacion de las medidas de caracter técnico y organizativo contenidas en el
Documento de Seguridad, resulta necesario incluir las definiciones que nos da la normativa sobre los
términos usados.

Datos de caracter personal: cualquier informacion numérica, alfabética, grafica, fotografica, acustica
o de cualquier otro tipo concerniente a personas fisicas identificadas o identificables.

Fichero: todo conjunto organizado de datos de caracter personal, que permita el acceso a los datos
con arreglo a criterios determinados, cualquiera que fuere la forma o modalidad de su creacion,
almacenamiento, organizacion y acceso.

Fichero no automatizado: todo conjunto de datos de caracter personal organizado de forma no
automatizada y estructurado conforme a criterios especificos relativos a personas fisicas, que
permitan acceder sin esfuerzos desproporcionados a sus datos personales, ya sea aquél centralizado,
descentralizado o repartido de forma funcional o geografica.

Tratamiento de datos: cualquier operaciéon o procedimiento técnico, sea o0 no automatizado, que
permita la recogida, grabacién, conservacion, elaboracion, modificacion, consulta, utilizacion,
modificacion, cancelacion, bloqueo o supresion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.

Responsable del fichero o del tratamiento: persona fisica o juridica, de naturaleza publica o privada,
u 6rgano administrativo, que sélo o conjuntamente con otros decida sobre la finalidad, contenido y
uso del tratamiento, aunque no lo realizase materialmente. Afectado o interesado: persona fisica
titular de los datos que sean objeto del tratamiento.

Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo que, s6lo o conjuntamente con otros, trate datos personales por cuenta del responsable
del tratamiento o del responsable del fichero, como consecuencia de la existencia de una relacién
juridica que le vincula con el mismo y delimita el ambito de su actuacion para la prestacion de un
servicio.

Consentimiento del interesado: toda manifestacion de voluntad, libre, inequivoca, especifica e
informada, mediante la que el interesado consienta el tratamiento de datos personales que le
conciernen.

Cesion o comunicacion de datos: tratamiento de datos que supone su revelacion a una persona
distinta del interesado.

Accesos autorizados: autorizaciones concedidas a un usuario para la utilizacién de los diversos
recursos. En su caso, incluiran las autorizaciones o funciones que tenga atribuidas un usuario por
delegacion del responsable del fichero o tratamiento o del responsable de seguridad.

Autenticacion: procedimiento de comprobacién de la identidad de un usuario.

Contrasefia: informacion confidencial, frecuentemente constituida por una cadena de caracteres,
que puede ser usada en la autenticaciéon de un usuario o en el acceso a un recurso.

Control de acceso: mecanismo que en funcién de la identificacion ya autenticada permite acceder a
datos o recursos.
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Copia de respaldo: copia de los datos de un fichero automatizado en un soporte que posibilite su
recuperacion.

Documento: todo escrito, grafico, sonido, imagen o cualquier otra clase de informacion que puede ser
tratada en un sistema de informacién como una unidad diferenciada.

Ficheros temporales: ficheros de trabajo creados por usuarios 0 procesos que son necesarios para un
tratamiento ocasional o como paso intermedio durante la realizacién de un tratamiento.

Identificacién: procedimiento de reconocimiento de la identidad de un usuario.
Incidencia: cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.
Perfil de usuario: accesos autorizados a un grupo de usuarios.

Recurso: cualquier parte componente de un sistema de informacion.

Responsable de seguridad: persona o personas a las que el responsable del fichero ha asignado
formalmente la funcion de coordinar y controlar las medidas de seguridad aplicables.

Sistema de informacion: conjunto de ficheros, tratamientos, programas, soportes y en su caso,
equipos empleados para el tratamiento de datos de caracter personal.

Sistema de tratamiento: modo en que se organiza o utiliza un sistema de informacion. Atendiendo al
sistema de tratamiento, los sistemas de informacion podran ser automatizados, no automatizados o
parcialmente automatizados.

Soporte: objeto fisico que almacena o contiene datos o documentos, u objeto susceptible de ser
tratado en un sistema de informacién y sobre el cual se pueden grabar y recuperar datos.

Transmision de documentos: cualquier traslado, comunicacion, envio, entrega o divulgacion de la
informacion contenida en el mismo.

Usuario: sujeto o proceso autorizado para acceder a datos o recursos. Tendran la consideracion de
usuarios los procesos que permitan acceder a datos o recursos sin identificaciéon de un usuario fisico.
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19.-ANEXOS AL DOCUMENTO DE SEGURIDAD

Los Anexos del Documento de Seguridad, se contemplan los registros y formularios que documentan
las medidas de seguridad implantadas y la adecuacion de AECEMCO a lo previsto en el RGPD, en la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los
Derechos digitales (LOPD), y su normativa de desarrollo.

Dichos anexos estan disponibles para la AEPD pero no figuran en la versiéon del mismo entregada a
las personas trabajadoras ya que algunos de ellos quedan también bajo la esfera de proteccion
prevista en el propio Documento de Seguridad, al contener datos personales cuyo conocimiento no
precisa la totalidad del personal contratado por AECEMCO para el desarrollo de sus funciones.

Los anexos seran los que a continuacion se especifican y se ajustaran a los formatos que aqui se
establecen:

Anexo |.- Aprobacién del documento de Seguridad

Este anexo recogera el documento que certifique la aprobacion del presente Documento de
Seguridad, con indicacion:

Anexo ll.- Actividades de Tratamiento de Datos Personales

Este Anexo recogera todas y cada una de las actividades de Tratamiento que realiza AECEMCO y que
deberan estar a disposicion de los titulares de los datos personales.

Cada una de ellas se registrara en una ficha individualizada que debera ajustarse al siguiente formato:

‘ N° DE TRATAMIENTO Y NOMBRE DEL MISMO
Finalidades

Legitimacion

Cesiones 0 comunicaciones

Transferencia Internacional de datos
Procedencia

Tiempo de conservacion de los datos

Anexo lll - Registros

1.- Registro de Actuaciones de Tratamiento (Descripcion de ficheros)

Este registro contiene una relacion de los ficheros que contienen datos personales que utilizan las
personas contratadas por COCEMFE. Se ajustara al siguiente formato y se adjuntan tantas hojas
como fueran necesario

N°.- Numeracién del Tratamiento al que pertenece

NOMBRE: Nombre del tratamiento (Fichero)

F. ALTA: fecha de inicio del tratamiento

F. BAJA: fecha de fin del tratamiento

PROTECCION: Se consignara B en caso de proteccién baja y A en caso de proteccién alta (datos
personales de caracter sensibles)
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Ne NOMBRE FICHERO F. ALTA INFORMAT PROTECCION F. BAJA

2.- Registro de Ubicacion de ficheros

Este registro contiene una relacion de la ubicacion de los ficheros que contienen datos personales
que utilizan las personas contratadas por COCEMFE. Se ajustara al siguiente formato y se adjuntan
tantas hojas como fueran necesario

N°.- Numeracién del Tratamiento al que pertenece

NOMBRE: Nombre del tratamiento (Fichero)

AUTOMATIZADO: Consignar Sl en caso de Ficheros ubicados en soportes informaticos; NO en caso de
ficheros en formato papel. AMBOS, si se utilizan los dos formatos

UBICACION: Se consignara RUTA en caso de ficheros automatizados; N° de Armario y Balda en caso de
ficheros no automatizados

N° NOMBRE FICHERO AUTOM. UBICACION

3.- Registro de Autorizaciones

Este Registro contiene una relacion de las personas con acceso autorizado a cada uno de los ficheros

TIPO- Caracter de la autorizacion. Consignar P en cao de autorizaciones de caracter permanente. Consignar EX
en caso de autorizaciones de caracter excepcional

UBICACION: lugar dénde se ubica el trabajador (si no es en la central poner sélo la provincia)

FECHA DE ALTA: fecha de inicio de la autorizacién

FUNCION: es el trabajo a realizar con el fichero - ej. Intermediacién laboral

F. BAJA: fecha de fin de la autorizacion

TIPO NOMBRE FICHERO UBICACION DNI F. ALTA FUNCION F. BAJA

4.- Relacion de contratos con empresas Externas

Este Registro contiene la relacion de las empresas externas con acceso autorizado a cada
uno de los ficheros

FECHA DE ACCESO A LOS DATOS: Fecha de inicio de la autorizacion
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EMPRESA: Denominacion social

CIF: Numero de identificacién fiscal

PERSONA RESPONSABLE: Datos de Contacto del Delegado de proteccion de Datos, en su caso, o del
Responsable de Seguridad

FICHEROS: Nimero y denominacion de los Tratamientos (ficheros) a los que accede

FECHA DE DEVOLUCION DE FICHEROS: Fecha de Fin de la autorizacién de Acceso.

MECANISMO DE ACCESO: Indicar si se autoriza el acceso y/o cesiéon mediante Adenda as un contrato o
inclusion de clausulas en el mismo (ADD) o mediante la firma de un contrato de Encargado de Tratamiento (E)
TRABAJO A REALIZAR: trabajo para el que se autoriza el Acceso

FECHA DE EMPRESA | CIF PERSONA TRABAJO A FICHEROS | MECANISMO FECHA DE DEVOLUCION
ACCESO A LOS RESPONSABLE REALIZAR DE ACCESO DE FICHEROS
DATOS

5.-Registro de software empleado en el tratamiento de los ficheros de caracter personal

Este Registro contiene la relacion del Software empleado en el tratamiento de datos
personales

NOMBRE LICENCIAS DESCRIPCION

6.- Registro de hardware empleado en el tratamiento de los ficheros de caracter personal

Este Registro contiene la relacion de los Hardware (dispositivos) empleado en el tratamiento
de datos personales

TIPO DESCRIPCION CARACTERISTICAS UBICACION

7 .- Registro de Incidencias

Este Registro contiene la relacion de incidencias que puedan originar una brecha de
seguridad en relacion con los datos personales.

N° REGISTRO: referencia numérica de control de la incidencia

FECHA DEL INCIDENTE: Fecha en la que se produce el incidente

FECHA DE NOTIFICACION: Fecha en la que se notifica al Responsable de Seguridad la incidencia producida
INCIDENCIA: descripcion del suceso acontecido

MEDIDA APLICADA: Medida de seguridad aplicada o, en su caso medida alternativa

COMUNICACION A LA AEPD: consignar SI/NOy, en su caso, fecha de la comunicacion.

COMUNICACION A LOS AFECTADOS: consignar SI/NO 'y, en su caso, fecha de la comunicacion.
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Ne FECHA FECHA DE FICHEROS INCIDENCIA MEDIDA COMIUNICACION A | COMUNCIACION A
REGISTRO DEL NOTIFICACION AFECTADOS APLICADA LA AEPD LOS AFECTADOS
INCIDENTE

Este Registro Contiene la relaciéon de solicitudes de ejercicios de derechos recibidas en relacién con
los tratamientos de los mismos efectuados.

N° REGISTRO: referencia numérica de control de la incidencia

FECHA DE ENTRADA: Fecha en la que se produce la recepcion de la solicitud

OBJETO: descripcion de la accion solicitada por el titular del derecho

DOCUMENTOS QUE SE ADJUNTAN: descripcion de los documentos que se adjuntan para sustentar la solicitud
ACCION REALIZADA: accion realizada por AECEMCO en relacién con la solicitud sustanciada

FECHA DE NOTIFICACION: consignar fecha de notificacion a los aceptados de la accion realizada.

N° REGISTRO FECHA OBJETO DE LA SOLICITUD DOCUMENTOS QUE SE ACCION FECHA
ENTRADA ADJUNTAN REALIZADA NOTIFICACION

Anexo IV.- Nombramiento del Responsable de Seguridad
Este anexo recogera el nombramiento del Responsable de Seguridad, donde debe constar:

e Datos de identificacion del érgano que lo nombra

e Datos de la persona nominada y aceptacion por ésta del nombramiento
e Duracion del nombramiento

e Funciones

e Ficheros para los que se emite el nombramiento

Anexo V.- Formularios
En este Anexo se recogeran los modelos de formularios de uso mas frecuente numerados del 1 al

15:

Anexo VI.- Revisiones al Documento de Seguridad

Este anexo recogera las sucesivas revisiones a las que fuera sometido el presente
documento de seguridad y debera ajustarse al siguiente formato e incluir, en su caso copia
de la nueva version del mismo senalando el nimero de orden que le corresponda dentro de
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las Versiones ya establecidas, las observaciones al mismo, en su caso, y la fecha prevista

de la proxima revision, ajustandose al siguiente formato:

Fecha

Departamento Juridico

Departamento de Informatica
Revisado por:

Fecha 12 Version:

Fecha de esta revision:

Organo que aprueba
este documento

N° Total de Paginas:

N° Total de Paginas:
Fecha de aprobacion:

| Observaciones

| Fecha de la préxima revision
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